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Resumen Ejecutivo

La tecnologia nos dota de superpoderes, pero también es nuestro talén de Aquiles.

En un momento de retraccion del espacio civico a nivel mundial', los ataques y las amenazas
digitales van en aumento. Para que el espacio civico funcione correctamente, una defensa 'y
preparacion efectivas son cada vez mas criticas, especialmente para organizaciones y
comunidades que procuran que quienes ejercen el poder rindan cuentas.

Conceptualmente, asegurar digitalmente a las organizaciones se puede comparar con
acondicionar una oficina contra incendios, ya que existen multiples niveles que necesitan
preparacion:

- Infraestructura: los edificios se disefian teniendo en cuenta las medidas de proteccion
contra incendios, desde el revestimiento de las paredes hasta la construccion de salidas
de incendios accesibles. Del mismo modo, las organizaciones al momento de
establecer y mantener su infraestructura operativa deberian pensar en su seguridad.

- Niveles de respuesta: en caso de incendio, hay multiples opciones disponibles, desde
llamar al operador si se trata de una gran emergencia hasta usar un extintor de incendios.
También son diversos los factores desencadenantes que provocan una respuesta: alarmas
de humo, sistemas de rociadores o la alarma de incendio activada manualmente. Para
las organizaciones, los diferentes niveles de amenazas a la seguridad digital justifican
respuestas diversas y distintos tipos de conocimientos especializados.

- Cultura y conocimiento: las respuestas frente a incendios difieren de un pais a otro.
Recomendaciones como “encender los rociadores” en un pais donde no se usa ese sistema,
no son Utiles, al igual que consejos de seguridad digital tales como “usar un iPhone” en un
pais donde los teléfonos Android son la norma no son Utiles. Fortalecer el conocimiento
y desarrollar una cultura que priorice la seguridad toma tiempo y requiere repeticion y
mantenimiento.

' Ver por ejemplo: Camila Bustos, “El cierre de los espacios civicos: ;Qué esta pasando y qué podemos hacer?”, Dejusticia, 17
de abril del 2017: https://www.dejusticia.org/column/el-cierre-de-los-espacios-civicos-que-esta-pasando-y-que-podemos-
hacer/.



Las sociedades de todo el mundo reconocen que en cada uno de estos niveles
la proteccion contra incendios es crucial y salva vidas. Esto no sucede aun en
lo que respecta a la seguridad digital: a pesar de nuestra creciente dependencia
de las tecnologias digitales, el ecosistema de apoyo de la seguridad digital no
ha evolucionado para satisfacer las realidades y necesidades de la sociedad
civil. El ecosistema de apoyo sigue dominado por proveedores de soporte que,
desconociendo el contexto, a menudo se enfocan en soluciones técnicas de
nicho, ignoran las necesidades de infraestructura a largo plazo y no abordan
adecuadamente las practicas culturales que deben desarrollarse. Se necesita
una inversion solida a largo plazo en cada uno de estos niveles para generar un
ecosistema saludable en general.

Histéricamente, la filantropia y el ecosistema de seqguridad digital se han centrado
enlosaspectos masvisiblesy conrecompensainmediata del soporte: crear nuevas
herramientas y aplicaciones y proporcionar soporte técnico a corto plazo. Esto ha
causado que los elementos de infraestructura necesarios para una sociedad civil
fuerte, incluida la seguridad organizacional, no cuenten con recursos suficientes y
permanezcan subdesarrollados. Sin organizaciones seguras, la sociedad civil no
podra servir de manera eficaz al interés publico a largo plazo.

El ecosistema de apoyo de la seguridad digital es multifacético, cada parte es
apoyada vy vigilada por diferentes actores que trabajan en pos de objetivos
complementarios, pero diferentes:

Infraestructura fisica: Estados, empresas o comunidades construyen
una infraestructura fisica resistente para proporcionar acceso a Internet.
(Comparese con: construir una infraestructura resistente de acceso al agua para
que los edificios puedan usarla para combatir incendios)

- Normas técnicas: los organismos de normalizacion garantizan que el modo
en que funciona Internet incorpora medidas de proteccion de la privacidad.
(Compadrese con: desarrollar estandares de construccion con garantia de calidad
aprobados institucionalmente).

- Marcos legales y politica: los abogados y los responsables de la formulacion
de politicas se aseguran de que los marcos legales y las politicas respeten los
derechos humanos en la esfera digital. (Compdrese con: asegurar respuestas
legales apropiadas contra los pirdmanos, o polizas de seguro contra incendios
accidentales).

- Desarrollo técnico: desarrollo de software que permita practicas digitales
seguras. (Comparese con: desarrollar productos innovadores que sean resistentes
al fuego).

Las organizaciones de la sociedad civil interactian con los elementos
mencionados y tienen necesidades especiales propias de su funcién de exigir que
quienes detentan el poder rindan cuentas, y a menudo son el primer blanco de
ataque. Este informe se enfoca en el ecosistema de apoyo de la seguridad digital



desde la perspectiva de las organizaciones de la sociedad civil, y propone medidas que los
patrocinadores y miembros del ecosistema de apoyo de la seguridad digital podrian adoptar
para satisfacer mejor las necesidades de estas organizaciones.

En el ano 2018, la sociedad civil depende casi por completo de la tecnologia para operar,
desde tareas como la gestion de la informacion hasta la comunicacion basica. Nuestra
infraestructura digital nos conecta a una escala mas amplia que nunca antes, pero abre nuevas
vulnerabilidades que a menudo permanecen invisibles hasta que son usadas en nuestra
contra. Al mismo tiempo, muchas organizaciones de la sociedad civil enfrentan severas
limitaciones de recursos que les obligan a elegir entre el trabajo orientado a concretar su
mision y las inversiones en su propia seguridad, a menudo en detrimento de ambos objetivos.
En gran medida la clave para corregir esta situacion radica en la filantropia: para garantizar
gue existan incentivos destinados a fomentar mejores practicas de seguridad y para brindar
soporte al ecosistema de apoyo de seqguridad digital en todos los niveles.

En pocas palabras: ignorar la seguridad digital socava la mision de cualquier organizacion de
la sociedad civil en la actualidad.

Para que las organizaciones de la sociedad civil continien operando de manera eficiente
optimizando sus recursos, debemos comenzar a desarrollar practicas saludables que
aborden la seguridad digital en todos sus niveles, desde el uso y desarrollo de herramientas
tecnoldgicas seguras y faciles de usar, hasta el almacenamiento seguro de datos y, sobre
todo, el desarrollo de una cultura organizacional que integre y valore la seguridad digital. Para
gue eso suceda, necesitamos que el ecosistema de apoyo de seqguridad digital evolucione,
aprenda de los errores del pasado y satisfaga las necesidades de la sociedad civil.

Aspectos fundamentales
Contexto

La mejor manera de comprender la seguridad digital es en el marco del entorno politico y social
circundante, y del rol que desempefa en el tejido y la infraestructura de una organizacion.
Comprender estos cuatro puntos es clave para entender las siguientes recomendaciones.

- La seguridad es multidimensional: en particular para las organizaciones de la sociedad
civil que trabajan en condiciones estresantes y de riesgo, la seguridad y proteccion
comprenden numerosas dimensiones: fisica, sicosocial y organizacional. Para que las
medidas de apoyo tengan éxito, deben ser integrales, reconocer y abordar la seguridad
como un complejo problema social, politico y técnico.

- La seguridad digital se penaliza cada vez mas: especialmente en paises politicamente
restrictivos, tomar medidas para protegerse digitalmente se considera un acto politico.
Como ejemplos cabe mencionar los instructores de seguridad digital que estan siendo
encarcelados en Turquia; la encriptacion que ha sido declarada ilegal en Pakistan; y el
anonimato en linea que ha sido considerado inconstitucional en Venezuela.

- Laseguridad es contextual: los consejos que tienen como destinataria a una organizacion
determinada pueden ser totalmente irrelevantes, inutiles o, en el peor de los casos,
perjudiciales para otra. El contexto cambia la forma en que las organizaciones utilizan e
implementan las tecnologias, y por tanto, afecta cudles son las practicas de seguridad
relevantes para las diferentes comunidades.



- La seguridad digital es una serie de practicas, no un ejercicio aislado: las practicas
saludables de seguridad digital son comportamientos constantes que deben actualizarse
a medida que los entornos politicos y técnicos se modifican. Dominar la seguridad digital
significa establecer practicas con el objetivo de aprender, evolucionar y actualizar el
comportamiento individual.

Recomendaciones

Estas recomendaciones provienen de entrevistas con expertos en seguridad digital,
proveedores de soporte en dicha materia y destinatarios del apoyo de seguridad digital,
centrado especialmente en los Estados Unidos. Todas las recomendaciones son respuestas
a problemas planteados sistematica y reiteradamente por los entrevistados, sugerencias
directas de varios entrevistados o el resultado de los desafios que The Engine Room como
organizacion que brinda apoyo a la sociedad civil ha tenido que enfrentar a lo largo del tiempo
en materia de seguridad digital.

Fortalecimiento del ecosistema de apoyo de seguridad digital

Las siguientes recomendaciones comprenden medidas tendientes a favorecer el
ecosistema de apoyo de seguridad digital en su totalidad.

- Financie el estudio de los ataques digitales experimentados por organizaciones de la
sociedad civil: una investigacion sistematica de los ataques que han tenido como blanco
la sociedad civil a nivel mundial podria revelar patrones en los tipos de ataques y aumentar
la capacidad de la comunidad para responder con precision ante estas amenazas. Por
ejemplo: investigar el spyware (programa espia) enviado por correo electrénico a grupos
de la sociedad civil a escala global y sistematica.

- Apoye las actividades de promocién destinadas a los directivos de las organizaciones
acerca de la importancia y pertinencia de la seguridad digital para su organizacion: los
entrevistados destacaron la existencia de una brecha generacional en las actitudes
hacia la seguridad digital, asi como la falta de materiales accesibles de promocién de la
seqguridad digital orientados al sector de mayor edad dentro de la sociedad civil, quienes a
menudo ocupan puestos directivos encargados de supervisar los presupuestos y decidir
las prioridades. Comprender la seguridad digital es particularmente importante para las
autoridades a cargo de la toma de decisiones y que pueden ser nedfitas en algunos de estos
temas. Para que las organizaciones de la sociedad civil den prioridad a la seguridad digital,
la promocion debe ocurrir en todos los niveles de la estructura y jerarquia organizacional.

- Apoye la elaboraciéon de materiales accesibles y relevantes para la comunidad que
aborden el tema de la seguridad digital: estos deben ser desarrollados por organizaciones
0 comunidades que también sean destinatarias de dichos materiales. Esto permitiria que
los creadores de recursos identifiqguen de manera realista tanto la necesidad de materiales
como la capacidad existente, y garantizaria la posibilidad de compartir estos recursos con
las organizaciones integrantes de sus redes.

- Apoye la gestion comunitaria de las redes de proveedores de apoyo de seguridad
digital: aunque las redes de proveedores de apoyo de seguridad digital técnica se estan
expandiendo, corren el riesgo de no llegar a su potencial publico objetivo y no documentar
sus aprendizajes de una manera que contribuya al conocimiento compartido. Esto podria
mitigarse alentando a las redes de proveedores técnicos a invertir en la gestion comunitaria.
Los responsables de la gestion de la comunidad desempefarian un rol operativo / de
soporte en la red, centrandose en la elaboracion de documentacion, la construccion de



procesos simplificados para la provision de soporte y el intercambio de aprendizajes con
otras comunidades relevantes.

- Priorice por igual las solicitudes de apoyo de seguridad del personal, los beneficiarios y
los voluntarios. De ejemplo de conducta saludable tomandose la seguridad en serio para
poner de manifiesto que la seguridad es una prioridad para una organizacién. Cuando
sea posible hacerlo de manera responsable, comparta que esto se ha convertido en
una prioridad (por ejemplo, ante el consejo directivo de una organizacion, mediante una
declaracion publica, en una reunién de personal).

- Anime a integrantes de comunidades subrepresentadas a que participen en la provision
de apoyo de seqguridad digital. En la actualidad, existe una gran brecha de capacidad, con
una gran escasez de miembros de las comunidades afectadas capaces de entender los
problemas de seguridad digital y su contexto, y con relaciones solidas dentro de esas
comunidades. A largo plazo, abordar esta brecha de capacidad es una parte fundamental
de un ecosistema de apoyo de seguridad digital saludable.

- Construir redes entre “técnicos por accidente” en las organizaciones beneficiarias:
estas son las personas que, a menudo sin una formacion técnica formal, terminan siendo
responsables de la seguridad de la organizacion. Este rol puede ser desafiante y estresante,
y a menudo terminan trabajando solos. Establezca conexiones entre los técnicos por
accidente de las organizaciones beneficiarias para brindarles un grupo de apoyo e
inspiracion.

Para filantropia

- Recompense a las organizaciones que hacen grandes progresos en su propia
seguridad, aumentando su financiacion basica a lo largo del tiempo. Esto transmite al resto
de las organizaciones el mensaje de que priorizar la seguridad organizacional es una parte
importante de su crecimiento y contribuye al desarrollo a largo plazo de las capacidades
de mas personas con raices dentro del movimiento con habilidades relacionadas con la
seqguridad organizacional.

- Reste respaldo a guias y sitios web que ofrecen recursos generalizados. Hemos
escuchado muchas veces que los recursos “multiuso” no satisfacen las necesidades de
ningun grupo en particular, y son muchos quienes consideran que no son lo bastante
precisos para sus contextos. En cambio, identifique los principales grupos y comunidades
gue necesitan recursos, y las instituciones con mejores posibilidades de comprender sus
necesidades y disefiar recursos en consecuencia.

- Apoye proyectos que vinculen la investigacion de ataques a la sociedad civil, litigios
estratégicos, desarrollo técnico y soporte centrado en el usuario. La seguridad digital
no es un mecanismo de soporte independiente, y para tener éxito necesita asociarse con
otras bases institucionales clave.

- Considere la seguridad organizacional como parte del soporte operativo: para algunos,
la seguridad de una organizacion se enmarca dentro de su equipo de operaciones, abarca
desde garantizar que los correos electronicos se alojen de forma segura, hasta ejecutar el
software financieroy el presupuesto. Pero los entrevistados sugirieron que existen mayores
dificultades para encontrar respaldo basico que incluya un presupuesto destinado a la
seguridad organizacional que fondos para el financiamiento de proyectos individuales.



