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Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o 
declaración, contenida en tecnología digital, que ha provocado algún daño y/o pensamos 
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

Documenta el Incidente de Seguridad Digital

1. Fecha y hora del incidente
    ¿Cuándo ocurrió el ISD?

2. Lugar físico
    ¿Dónde ocurrió el ISD?

3. Quiénes
                  ¿Quiénes sufrieron 

el ISD?
Nombre de la persona y 

puesto/cargo en la 
organización/ colectivo

4. Lugar digital: dispositivos, 
aplicaciones, web 

    ¿Qué dispositivos, 
aplicaciones o páginas web 

fueron afectados por el ISD?

5. Relato del ISD
     Relata qué aconteció, 

deteniéndote en todos los 
detalles particulares qué 

recuerdes

6. Evidencias
    ¿Tenemos evidencias? 

¿Donde están almacenadas?
*Incluir todas las que se tengan 

y sean posibles de reunir

Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o 
declaración, contenida en tecnología digital, que ha provocado algún daño y/o pensamos 
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

Documenta el Incidente de Seguridad Digital

1. Fecha y hora del incidente
    ¿Cuándo ocurrió el ISD?

 El ISD sucedió el jueves 13 de febrero de 2020, a las 17.00 horas pero 
nos dimos cuenta el día lunes 17 de febrero.

2. Lugar físico
    ¿Dónde ocurrió el ISD?

 Detectamos el ISD en la oficina de Sursiendo, San Cristóbal de Las 
Casas.

3. Quiénes
                  ¿Quiénes sufrieron 

el ISD?
Nombre de la persona y puesto/

cargo en la organización/ 
colectivo

 El ISD fue detectado por Lupita, encargada de comunicación de 
Sursiendo, pero generó daños a todo el equipo.

4. Lugar digital: dispositivos, 
aplicaciones, web 

    ¿Qué dispositivos, 
aplicaciones o páginas web 

fueron afectados por el ISD?

 En el ISD se vio comprometido el correo electrónico de Lupita 
(lupita@sursiendo.org) y la laptop de comunicación

5. Relato del ISD
     Relata qué aconteció, 

deteniéndote en todos los 
detalles particulares qué 

recuerdes

 Recibí un correo electrónico de la dirección no-
reply@accounts.gooogle.com en el cuál se me avisaba que alguien 
había intentado ingresar a mi cuenta de correo. Al final del correo 
había un enlace para revisar la actividad. Piqué en el enlace y allí se 
me solicitaron mi usuario y contraseña. Después de haberlos 
ingresado fui avisada de que mi cuenta ya estaba segura. Este día 
salí del trabajo temprano. El lunes 17 de febrero, al volver a la oficina 
no pude ingresar a mi correo, mis contraseñas habían sido 
cambiadas.

6. Evidencias
    ¿Tenemos evidencias? 

¿Donde están almacenadas?
*Incluir todas las que se tengan 

y sean posibles de reunir

 Captura de pantalla del 17 de febrero, cuando intento entrar a mi 
cuenta y el acceso me es negado. Está almacenada en el Nextcloud de 
Sursiendo, en la carpeta: 2020/Seguridad/IncidentesSeguridadDigital/
Evidencias.



Analiza el Incidente de Seguridad Digital

7. Tipo de ISD. Procesos donde se manifiesta el ISD y tipo de manifestación

8. Daños ¿El ISD ha generado algún daño personal o a la organización? 

9. Agresor ¿Se sabe quienes están detrás del ISD?

10. Motivaciones ¿Por qué crees que ha pasado?¿Relacionas el ISD  con alguna acción de tu organización?

11. Seguimiento ¿Qué acciones fueron tomadas para reaccionar al ISD?

12. Datos de registro
      ¿Cuándo y quién registra el 

incidente?

13. Número de Registro

Analiza el Incidente de Seguridad Digital

7. Tipo de ISD. Procesos donde se manifiesta el ISD y tipo de manifestación

 1. Recibimos una notificación de intrusión o (intento de) a una de nuestras cuentas.

8. Daños ¿El ISD ha generado algún daño personal o a la organización? 

Ha afectado la comunicación institucional de Sursiendo ya que el correo de comunicación fue 
inhabilitado por dos días. 

9. Agresor ¿Se sabe quienes están detrás del ISD?

No. Lo más probable es que se trate de un ataque de phishing no-dirigido. 

10. Motivaciones ¿Por qué crees que ha pasado?¿Relacionas el ISD  con alguna acción de tu organización?

Por no poner suficiente atención al correo que recibí. Ese día me encontraba muy apurada.  

11. Seguimiento ¿Qué acciones fueron tomadas para reaccionar al ISD?

 1. Reporté el ISD al encargado del soporte técnico
 2. El encargado del soporte técnico recuperó el correo electrónico mediante las preguntas de seguridad  
y el correo de respaldo. 
 3. Cambiamos las contraseñas de todos los correos electrónicos
 4. Nos dimos cuenta que la dirección de la cuál fue enviado (no-reply@accounts.gooogle.it) el correo de 
phishing tenía una O demás.
 5. Publicamos un aviso en la página web de Sursiendo para alertar sobre los ataques de phishing.
 6. En la reunión de equipo del 18 de febrero se socializa el ISD y haciendo énfasis en las medidas de 
prevención de los ataques de phishing.

12. Datos de registro
      ¿Cuándo y quién registra el 

incidente?
 Lupita, 18 de febrero 2020. 

13. Número de Registro  001
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