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Hoja de consejos 1 - Introduccién a RAD

;Qué es RAD?  Todos los datos recopilados tienen un ciclo de vida. La sigla RAD hace
referencia a tres etapas clave de este ciclo: retener, archivar y disponer de
los datos.

Las organizaciones y l0s equipos que las integran suelen recopilar datos
dentro de ciertos contextos y con fines especificos, ya sean datos del
equipo, socios, beneficiarios u otras personas con las que trabaja la
organizacion. Sin embargo, después de un tiempo, es posible que los datos
recopilados pierdan relevancia, ya no se usen o resulten innecesarios. En
este punto, se debera decidir si se archivan o se eliminan definitivamente.
Un plan RAD puede ayudar a una organizacion a asegurarse de que sus
datos pasen por un ciclo de vida apropiado y se administren de manera
segura en todo momento.

Retencion de datos se refiere a cudnto tiempo se conservaran los
diferentes tipos de datos. Un plan de retencion de datos responsable se
basara en los principios de minimizacion de datos, es decir, conservar
unicamente los datos y la informacion que son realmente necesarios.

Archivo de datos: Se refiere a como y por qué se almacenan diferentes
tipos de datos. Un plan responsable se asegurara de que los datos se
conserven de manera deliberada (y no por defecto o por costumbre, por
ejemplo) y en un formato que facilite la consulta de los colaboradores. El
proceso de archivo de datos requiere una cuidadosa reflexion sobre por
qué los datos podrian ser necesarios en el futuro, quién podria
necesitarlos y como puedes almacenarlos.

Desechado de datos es el proceso de eliminacion de datos de manera
segura y responsable.

¢Por qué RAD Tener un proceso estandarizado para retener, archivar y eliminar

es importante? informacion muestra cuidado, respeto y empatia por aquellas personas
con las que la organizacion trabaja, incluido el propio equipo de la
organizacion, colaboradores, socios, beneficiarios y otros.

Para cualquier organizacion, implementar un plan RAD es una parte
importante de:



e Construir una base para la gestion de la informacion que esté en
consonancia con los valores de la organizacion.

e Asegurarse de que la organizacion cumpla con las normas de
proteccion de datos.

e Establecer una cultura de transparencia y cuidado en términos de
gestion de la informacion, que disminuya la incertidumbre acerca
de donde estan los datos y de quiénes pueden acceder a ellos, y
que asegure que todos tengan los mismos conocimientos basicos
en lo que respecta a la gestion de datos.

e (Garantizar que el trabajo se desarrolle sin contratiempos y que el
conocimiento permanezca accesible para los diferentes miembros
del equipo cuando se produzcan cambios en la composicion del
equipo.

e (Garantizar que la privacidad y la seguridad de los miembros del
equipo, los socios y otras personas con las que trabaja la
organizacion estén protegidas.

e Apoyar la construccion de relaciones basadas en la confianza.

# Actividad | jHacer a tu proceso de trabajo RAD!

Si bien RAD puede requerir el redisefio de algunos procesos internos de tu organizacion,
también tendra un impacto positivo en tu trabajo. Un plan RAD le da a una organizacion
mayor capacidad de accion sobre los datos que sus equipos usan para trabajar. También
proporciona una estructura a la que pueden recurrir los miembros del equipo cuando buscan,
recopilan, archivan o eliminan informacion.

Para proyectar el proceso de creacion de un plan RAD organizacional, te invitamos a
imaginar tu futuro RAD en base a las siguientes preguntas:
e ;Como podria un plan RAD mejorar tu flujo de trabajo?
e ;Como podria un plan RAD cambiar la forma en que tu y tu equipo administran los
datos y la informacion?
¢Como podria un plan RAD ayudarte a colaborar con los miembros del equipo?
¢Como podria un plan RAD ser de utilidad para prestar apoyo a tus socios?

% Recursos y Developing a Responsible Data policy with OTF (The Engine Room)
. Talking about responsible data: a conversation guide for human rights
materiales de funders (The Engine Room)
P Data Retention, Archiving and Disposal (Elan)
aprendlzale Responsible Data Handbook (The Engine Room)
e Data Minimization: key to protecting privacy and reducing harm (Access
Now)



https://responsibledata.io/2018/10/10/responsible-data-policy-with-otf/
https://www.theengineroom.org/responsible-data-conversation-guide-funders/
https://www.theengineroom.org/responsible-data-conversation-guide-funders/
http://elan.cashlearning.org/wp-content/uploads/2016/06/Data-retention-tip-sheet.pdf
https://responsibledata.io/resources/handbook/
https://www.accessnow.org/cms/assets/uploads/2021/05/Data-Minimization-Report.pdf

Hoja de consejos 2 — ;C6mo hacerse RAD?

Primeros pasos: Un plan RAD deberia ayudar a una organizacion a mantener su hogar

digital organizado y adaptado a sus necesidades. jHay muchas maneras

de crear un plan! Un posible punto de partida es entender mejor de dénde

tus datos? se encuentran realmente los datos: realizar una auditoria de datos o un
mapeo de datos puede ser una excelente manera de reflexionar sobre qué
datos tiene tu organizacion, donde se encuentran y quién tiene acceso a
ellos. Cuando sabes todo esto acerca de tus datos, es mas facil planear
retenerlos, archivarlos o eliminarlos de manera responsable.

:Donde estan

# Actividad | (Donde estan tus datos?

Para comenzar a mapear tus datos, puede ser Util observar cada etapa del ciclo de vida de los
datos por separado. Realiza un mapeo inicial trabajando con las siguientes preguntas, cada
una de las cuales se enfoca en una etapa del ciclo de datos. El mapeo se puede hacer en
equipo, documentando sus respuestas en un documento compartido.

e ;Cuando recopilas datos? Piensa en tus flujos de trabajo individuales y colectivos y
enumera los momentos en los que recopilas datos.

e ;Donde almacenas los datos? Considera los datos que tienes actualmente y enumera
todos los lugares en los que estan almacenados (asegurate de incluir todas tus
ubicaciones remotas: correos electrénicos, documentos compartidos, etc.).

e ;Cuando compartes datos? Piensa en los momentos en las que necesitas compartir
datos: ;cuando suele suceder?

Ahora que tienes un mapa inicial de tus datos, el siguiente paso es
Proximos pasos observar cada una de estas etapas del ciclo de vida de los datos con mas
detalle y examinar como tu organizacion aborda cada una.

Proceso de Dado que el ciclo de vida de los datos comienza con la tarea de
recopilacion de recopilacion de datos, es decir, el proceso de reunir informacion con un
datos: cudndo se proposito especifico, este es un buen lugar para comenzar su mapeo mas
a fondo. Hay tres preguntas principales a examinar aqui (no es necesario
responderlas en esta etapa; la siguiente tabla esta disefiada para ayudarte
a analizar cada una de ellas con mayor profundidad):

realiza y de donde
vienen los datos




¢Qué datos recopilamos, por qué y como? Tus respuestas a estas
preguntas pueden ayudarte a identificar las cuestiones o el conjunto
de preguntas que intentas resolver cuando recopilas cada tipo de
datos. También te ayudara a reconocer qué informacion es
confidencial y te permitira planificar mejor qué hacer con ella.

¢Cual es la cantidad minima de datos que necesitamos para hacer
nuestro trabajo? La minimizacion de datos se trata de recopilar solo
lo estrictamente necesario para un propésito determinado.
Implementar la minimizacion de datos en tus planes de gestion de
datos te ayudara a evitar perder tiempo y recursos recopilando datos
innecesarios o, lo que es mas importante, potencialmente provocar
dafos.

¢Quién se refleja en los datos que recopilamos? Tener en cuenta
quién esta representado en los datos que estas utilizando te permite
aclarar la informacion contextual sobre los datos, lo que a su vez te
ayudara a tomar decisiones informadas sobre como manejarlos.

# Actividad | Comprender la recopilacion de datos

La siguiente tabla analiza el qué, el por qué y el cémo de la recopilacion de datos. Puede ser
util hacer este ejercicio primero de manera individual, de modo tal que cada uno se concentre
en su propio flujo de trabajo. Agrega tantas filas a la tabla como sea necesario. Luego,
combinen los resultados, comparen esas respuestas y denle prioridad a aquellas areas en las
que pueden aportar mas claridad, establecer procesos o agregar medidas de proteccion.

¢Qué tipo
de datos
recopilas?
Ej.. archivos
de
entrevista,
contratos,
documentos
de trabajo?

¢Por qué
recopilas
estos
datos?

De qué modo | ;Quién iSe ¢Cuales ¢Cudlesla
se recopilan proporciona recopilan son los cantidad
esos datos? los datos que | datos impactos minima de
?IL((::L?enn?:liJae? estas sensibles? | potenciale | datos que
usando? s de esta realmente
¢Obtuvo su recopilacié | necesitas
consentimient nde recopilar
o} datos? paratu
para este uso trabajo?

especifico?




Podery
consentimiento

Almacenamiento
de datos: ;Donde
se almacenan los
datos y quién es el
responsable?

Las personas reflejadas en los datos deberian tener mayor injerencia
sobre el modo en que se usan esos datos, pero garantizar que eso suceda
puede ser complicado. Considera aspectos como: inclusion (;como su
inclusion en una base de datos podria afectar a las personas?), exactitud
(¢creflejan estos datos con precision la realidad de las personas
involucradas?), propiedad (;,quién es el propietario de los datos y qué
significa eso para las personas involucradas? ), y consentimiento (;quién
ha dado su consentimiento, para qué y en qué contexto?).

Consentimiento es:

Otorgado libremente (el consentimiento es claro, jsin trucos!)
Revocable (las personas deberian poder eliminar sus datos en cualquier
momento)

Informado (tiene en cuenta el contexto, es tu responsabilidad informar
a las personas al respecto)

Entusiasta y explicito (jlas personas deben poder expresar activamente
Su consentimiento!

Especifico (los procesos de recopilacién de datos consentidos incluyen
ser claros y explicar que el consentimiento otorgado para un objetivo
especifico debe limitarse solo a ese objetivo)

Cuando los datos ya no se usan activamente, a menudo nos olvidamos de
ellos (jy olvidamos donde se encuentran!). Tu plan RAD deberia evitar que
eso suceda y ayudar a tu organizacion a llevar un registro de la ubicacion
de cada tipo de datos y de quién tiene acceso a ellos.

Por ejemplo, es posible que hayas recopilado datos sobre otras
organizaciones, algunos de ellos confidenciales, como parte de un
proyecto de investigacion especifico o un proceso de solicitud de fondos.
Si la informacion que has recopilado llegara a manos equivocadas podria
constituir un riesgo para las personas con las que estas trabajando.
Entonces, una vez finalizado el proyecto, cuando los datos dejan de
usarse, se debe decidir si se los conserva o se los elimina; y en caso de
almacenarlos, cual es la mejor manera de hacerlo para minimizar el riesgo
en la medida de lo posible.



La forma en que almacenas los datos debe reflejar los riesgos particulares

que tu organizacion y tus socios pueden enfrentar, ademas de las
prioridades y necesidades de tu organizacion.

# Actividad | {Como se almacenan sus datos?

Utilice las siguientes preguntas para examinar tu almacenamiento de datos con mas detalle.

Tu lista de tipos de datos de la actividad anterior puede ayudarte a comenzar, junto con la lista
de ubicaciones de almacenamiento que reuniste en la actividad "Donde estan tus datos".
Agregue tantas filas debajo como sea necesario.

Tipo de datos.
Ej.. archivos de
entrevista,
contratos,
documentos de
trabajo?

¢Dénde estan | ;Quién tiene | ;Con qué Sisetratade | ¢(Las

los datos? acceso a frecuencia datos personas

(EDJ(S hﬁgiggg;' estos se accede confidenciales | reflejadas en

¢cémo

personal, correo | datos? a estos ! f I los datos han
leotron datos?: £ afectaestoal |

electronico, atos?;Es almacenamien | 92do su

carpetas J o afecta el to? consentimien

compartidas :

dispgsitivos de modo en cLos to para su

compafieros de que los guardas enotro | aglmacenamie

trabajo o almacenas lugar? nto?

correos
electrénicos?

?

¢Diferentes
personas tienen
acceso a él?

Intercambio de
datos: qué
aspectos
considerar

Siempre es importante tener en cuenta que compartir datos puede traer
consecuencias no deseadas. Cuando se trabaja con datos confidenciales,
es mejor extremar las precauciones y asegurarse de que no se compartan
datos confidenciales o potencialmente dafinos de manera que terceros
puedan acceder a ellos. Al refinar tu plan sobre el intercambio de datos,
considera (je implementa!) el consentimiento informado, la minimizacion
de datos y la anonimizacion de datos.



# Actividad | Compartir tus datos

La siguiente tabla esta disefiada para ayudarte a reflexionar sobre cémo tu organizacion
comparte datos, tanto interna como externamente. Consulta tus listas de tipos de datos de
actividades anteriores como punto de partida y agrega tantas filas como sea necesario.

Tipo de datos
Ej. entrevistas,
contratos,
documentos
de trabajo.

¢Hay alguna
informacion
identificable
en estos
datos?
¢Estdn estos
datos
vinculados a
alguna persona
(o grupo)? Los
tipos comunes
de datos de
identificacion
personal
incluyen edad,
etnia, género,
ubicacion,
origen, etc.

Los datos
podrian
afectar aun
individuo,

en una
capacidad
personal,
comercial o
profesional

?

¢Cuadles son las
posibles
consecuencias
de compartir
estos datos?

¢Con quién
compartirias
estos datos?
Ej. compafieros
de trabajo,
socios,
asesores,
financiadores,
periodistas, el
publico, etc.
¢;Comparte de
manera
diferente
dependiendo de
la situacién o
persona?
¢Como es eso?

¢De qué
manera
compartes
estos
datos?
¢Qué
herramienta
s estas
usando?
¢;Compartes
los datos en
su totalidad
o solo
parcialment
e?

¢Deberian
anonimizar
estos datos (o
partes de
ellos) antes
de
compartirlos?




Hoja de consejos 3 — Creacién de un plan RAD adaptado a tu
organizacion

Un plan RAD siempre puede cambiar y evolucionar para adaptarse al flujo de trabajo, cambios
en el equipo, nuevas necesidades y demandas de tu organizacion. Idealmente, un buen plan
RAD deberia:

¢ Incluir preguntas que tengan en cuenta el final de los ciclos de vida de los datos. Esto
significa evaluar cuando y cémo se desarrolla cada una de las etapas: retencion,
almacenamiento y elimacion de datos.

e Centrarse en el cuidado - de socios, del equipo (incluso de nuevos miembros) y de todo
aquel que figure en los datos con los que esta trabajando. Tu plan debe responder a las
necesidades de tus equipos internos y reflejar sus contextos, estructuras existentes,
necesidades y comportamientos.

e Ser participativo. Tu plan debe involucrar la participacion de diferentes equipos y
personas, para asegurarse de que se consideren las necesidades especificas de cada
equipo. Puede incluir capacitaciones regulares y controles periédicos adaptados a
diferentes partes de la organizacion.

e Combinar responsabilidad con flexibilidad. Tu plan debe buscar crear espacios para el
aprendizaje y la reflexion, manteniendo (jy adaptando!) un sistema de gestion de la
informacion que funcione para todo el equipo.

RAD: La El cuidado es el corazon del mantenimiento. La creacion de un plan RAD

responsable garantizara que puedas mantener adecuadamente tus

. sistemas de informacion internos y asegurarse de que todos los miembros

la atencion de tu equipo estén informados sobre la mejor manera de administrar los

continua datos con los que trabajan. También sera una muestra de reconocimiento
hacia el trabajo que implica mantener un sistema estructurado de gestion
de la informacion.

importancia de

# Actividad | Reflexiéon sobre como mantener tu trabajo RAD

Para asegurarte de que continuas incorporando RAD en tu trabajo en el futuro, esta actividad
ofrece algunas preguntas enfocadas en el futuro, como una guia para la reflexion. Las
siguientes preguntas pueden responderse individualmente primero y luego compartirse con
los demas para establecer compromisos colectivos.
e ;Como puedes mantener una perspectiva RAD? ;Qué se necesita para seguir
adelante?
e A quéte comprometeras en los proximos meses? ;Qué pasos van a seguir, tanto tu
como tu equipo en un futuro cercano?
e ;Qué preguntas aun nos falta responder para convertirnos a RAD?




